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EDX Software Design MAeX Referenz

1. Einleitung

Message Accumulator eXchange (MAeX) ist ein Dienst zur Uberwachung und Kontrolle anderer Dienste
und/oder Anwendungen.

1.1 Zweck
Diese Dokumentation beschreibt die Funktionsweise von MAeX und dient zusammen mit den Musterda-
teien als Referenz fiir die Installation und Konfiguration.

1.2 Ubersicht

SNMP Meldungen von Diensten/Anwendungen werden empfangen und gezéhlt. Es kénnen Konditionen
definiert werden, die Aktionen auslésen, wenn eine Mindest- oder Maximalanzahl an Meldungen empfan-
gen worden ist. Eine Aktion kann das Senden von Report E-Mails sein, den Dienst/Anwendung neu star-
ten oder gar ein System-Reboot ist mdglich.

MAeX.ini

ReportTemplateN.txt

Meldungen Reporting

MAeX

=N

|:|'>\

!

1.3 Sicherheit

Allgemein gilt, dass MAeX sowie Dienste und Anwendungen um MAeX in sicherer Umgebung betrieben
werden miissen. Es kdnnen Funktionen ausgefiihrt und Daten verarbeitet werden, die méglicherweise kri-
tisch oder Systemrelevant sind wie auch Datenschutz und Datensicherheit betreffen. Auch Konfiguratio-
nen kénnen vertrauliche Informationen enthalten.

Daten die (ber die Schnittstellen empfangen und gesendet werden, sind von den Umsystemen deren
Funktionen und Konfigurationen abhéngig. Mit Risiko-Nutzen-Analysen (iber das ganze System muss der
Betreiber die gewiinschten Funktionalitaten betreffend Personendaten oder personenbezogene Daten
priifen und einstufen. Falls nétig sind die entsprechenden Datenschutzrichtlinien anzupassen und Einver-
standnisse der Benutzer einzuholen.
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EDX Software Design MAeX Referenz

1.4 Benutzeroberfldache
Zu Konfigurations- und Testzwecken kann MAeX als Anwendung mit Benutzeroberflache gestartet wer-
den.

D MAeX V1.00.00 - O *
Recipients

SupportMail * | | Send Test Report Password Encoder

Clients
triDOS 2% Read Counters Increment Message

Client "triDOS" counter ... ~
= Message id 11 Fatal logged” counter = 0 = 0 (False)
= Message id 12 "Error logged” counter = 0 = 0 (False)

Last Chedk: 25.08.2018 07:08:01

25,08,2018 07:06:41.843 Info: Loaded message "Test-1" “System Reboot” - Threshold=0; Count=0; Command=5ystemRs A
25.08.2018 07:06:41.847 Info: Loaded message "Test-2" "Restart Exe” - Threshold=0; Count=0; Command=Restart
25.08.2018 07:06:41.854 Info: Loaded message "Test-10": "Fatal logged” - Threshold =0; Count=0; Command =5Send; Redi
25.08,2018 07:06:41.851 Info: Loaded message "Test-20": "Error logged” - Threshold =0; Count=0; Command =5end; Redi|
25.08.2018 07:06:41.866 Info: Loaded message "Test-30" “Warning logged™ - Threshold =0; Count=0; Command=5end; R
25.08.2018 07:06:41.871 Info: Loaded message "Test-30" "Warning logged” - Threshold =0; Count=0; Command=5end; R
25.08.2018 07:06:41.880 Info: Loaded message "triD05-11" "Fatal logged” - Threshold=0; Count=0; Command=Send; Re
25,08,2018 07:06:41.885 Info: Loaded message ™riDOS-127 "Error logged” - Threshald=0; Count=0; Command=5end; Re
25.08.2018 07:06:41.892 Trace: Initialize SNMP trap receiver

25.08.2018 07:06:41.898 Info: SNMP trap receiver listening on 127.0.0,1:55162

25.08.2018 07:06:41.920 Trace: Initialization done| w

L4 >
Copyright © EDX Software Design. All rights reserved.
Benutzeroberflache von MAeX.exe

Gruppe: Recipients

Mit der Taste [Send Test Report] kann den konfigu-
rierten Empfangern ein Testbericht E-Mail zugestellt wer-
den.

MAeX Logging
Test Report <Support>

An  info@theedx.ch

Send timestamp 02.09.2023 15:42:25
From MAeX V1.10.02 - Hirslanden Gruppe

Mit der Taste [Password Encoder] kann ein einfach il %
verschliisselter Code fiir den Passcode erstellt werden. Fres o |
(Siehe 3.1.4 Sektion [Recipients]) —

Gruppe: Clients

Mit der Taste [Read Counter] kénnen die aktuellen Z&h- =&° e e [
lerstande im darunterliegenden Fenster ausgegeben wer- RS o =0 00 ’
den Mempea 10 a1 U5 o <030 0o

. > Message id 110 "Test > EMail 2/2" counter = 0 > 0 (False) hd

Mit der Taste [Increment Message] kann eine Meldung
der eingegeben Msgld simuliert werden. Die Zéhler werden Bl st 100 Test > EMal - Manual message ncrement
aktualisiert und entsprechend der Konfiguration wird ein

Bericht E-Mail abgesetzt. Test Report it Text it Uriauten & Sonerzchen At €3¢+

Meldung von "Test"

Text: Manual message increment
Datum: 02.09.2023

Zeit: 15:48:23

zshler: 2

Schwelle: 0

MAeX Logging
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2. Installation

MAeX kann als Anwendung fiir Tests oder im Betrieb als Dienst betrieben werden. Wenn die Betriebsar-
ten nicht im gleichen Benutzerkonto ausgefiihrt werden, ist darauf zu achten, dass in beiden Benutzer-
konten die nétigen Rechte verfiigbar sind.

2.1 Systemvoraussetzungen
Der Dienst ist fiir Microsoft Windows Desktop und Server Betriebssysteme erstellt worden und wird bei
Bedarf an die neuen Betriebssysteme angepasst. (... Win10 ... Server 2019, 2022...)

2.2 Registrierung

Lizenznehmer mit Namen und Ortsangabe, Nutzungsberechtigung und Optionen werden mit der beilie-
genden Applikation Registration.exe registriert. Die Applikation benétigt Administratoren Rechte, da
die Registrierungsdaten in der Windows Registry Datenbank fiir alle Benutzer erreichbar angelegt wer-
den.

2.3 Systemdienst (Service)
Wenn MAeX als Dienst betrieben werden soll, muss dieser als Dienst im System installiert werden. Instal-
liert respektive deinstalliert wird der Dienst mit den folgenden Startparametern:

/install
/uninstall

Im Windows Service Control Manager steht der Dienst nach erfolgreicher Installation unter dem Namen
EDX_MAeX fur die Bestimmung der Eigenschaften im Detail zur Verfligung. Falls der Dienst nicht im Sys-
tem Konto betrieben wird, muss die Konfiguration erweitert werden:

1. In der Registry den Start Parameter erganzen
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\EDX MAeX
ImagePath C:\...\MAeX.exe /AnyAccount

2. Berechtigungen des Benutzerkontos erweitern/priifen
a) Lese- und Schreibrechte im Verzeichnis des Dienstes und der Verzeichnisse gemdss INI Datei.
¢) Falls nétig die Berechtigung um Dienste Starten und Beenden zu kénnen.

Uber den Command Prompt kann der Dienst auch manuell gestartet und gestoppt werden mit:
net start EDX MAeX
net stop EDX MAeX
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3. Dateien
3.1 MAeX.ini

3.1.1 Sektion [General]
Schiliissel Beschreibung

CheckInterval Intervall in Sekunden (Standard = 10)
Das Intervall bestimmt den Takt in dem die Meldungskonditionen gepriift und die defi-
nierten Aktionen ausgefiihrt werden.

3.1.2 Sektion [Logging]

Schliissel Beschreibung
Level Protokoll Detailierungsgrad (Standard = Trace)
Warning: Warnungen und Fehler
Info: Informationen/Hinweise, Warnungen und Fehler
Trace: Ablaufmeldungen, Informationen, Warnungen und Fehler

Debug: Alle Meldung; Diese Einstellung ist nicht fiir den Betrieb geeignet.

Fehler- und Ausnahmemeldungen sind nicht vom Log Level abhangig und werden immer
protokolliert.

MaxFileSize Maximale Log-Dateigrdsse in Byte
(Standard = 2097152 ~2 MB)

Directory Verzeichnis in dem die Log Datei von der Anwendung angelegt wird.
(Standard ist das Verzeichnis der EXE Datei)

BackupDirectory Verzeichnis zur Sicherung der Log-Datei(en)

Wenn ein gliltiges Backup Verzeichnis definiert ist, werden die vollen Log-Dateien in die-
ses Verzeichnis verschoben. Wenn nicht, wird die letzte volle Log-Datei als Bak-Datei im
Verzeichnis der Log-Datei gehalten. (Standard)

BackupRetainDays Anzahl Tage

Alle Dateien im Backup Verzeichnis die alter als die definierte Anzahl Tage sind, werden
geldscht. Die Bereinigung erfolgt einmal pro Tag. Mit 0 ist die Funktion deaktiviert.
(Standard)

3.1.3 Sektion [SnmpTrapReceiver]

Schliissel Beschreibung
Host SNMP Empfangs Adresse als Computername oder in IPv4 Notation.
(Standard = 127.0.0.1)
Port SNMP Port Nummer. Wenn 0 wird die Schnittstelle nicht initialisiert
Community SNMPv1 Community String
Wenn kein String definiert ist, werden SNMPv1 Pakete ignoriert (Standard)
UserName SNMPv3 Benutzer Identifikation
UserPassword SNMPv3 Benutzer Identifikationspasswort
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3.1.4 Sektion [Recipients]
Die Empfanger werden mit einer freien aber eindeutigen Bezeichnung als Schliissel angelegt. Die Defini-
tion folgt als CSV Zeile mit 7ags in beliebiger Reihenfolge.

Tag Beschreibung

Type Art des Empfangers
e SmtpMail Simple Mail Transfer Protocol zum Senden von E-Mails an SMTP Server.
o ..

To SMTP Adresse

FromName SMTP Absendername (optional)

FromAddress SMTP Absenderadresse

Host SMTP Host Adresse

Port SMTP Host Port (Optional, Standard = 25)

User SMTP Benutzer zur Authentifizierung am Host

Password SMTP Benutzerpasswort zur Authentifizierung am Host (oder Passcode)

Passcode SMTP Benutzerpasswort einfach verschliisselt als Code anstelle von password zur Authen-
tifizierung am Host. Der Code kann in der Benutzerschnittstelle mit der Taste [Password
Encoder] generiert werden. (oder Password)

3.1.5 Sektion [Client ...]
Fir jeden Dienst der zu Uberwachen ist, wird eine Client Sektion angelegt. Die Sektionsbezeichnung be-
steht aus Client und einem eindeutigen Namen.

Schiliissel Beschreibung
Name Bezeichnung
Name des Clients der in Reports, Log-Datei und der Benutzeroberflache als Client Bezeich-
nung dient.
Executable Name des Dienstes oder Anwendung
Um Befehle auf den zu liberwachenden Dienst/Anwendung ausfiihren zu kdnnen, wird der
Name des Dienstes oder bei einer Anwendung der vollstandige Pfad mit EXE Datei bendtigt.
OIdMsgld SNMP Message Identifikation
Anhand dieser SNMP OID wird die Meldung dem Client zugewiesen. Der in der OID enthal-
tene Wert entspricht der ID der Meldung. Wenn definiert, wird jede Meldung gezahlt..
OidMsgText SNMP Message Text

Wenn definiert, wird der SNMP OID Inhalt als Text in die Client-Meldung Gbernommen. Eine
Client-Meldung enthalt jeweils den Text der letzten Meldung.

[Meldung ID]

Definition der Meldungen
Die ID der Meldung dient als Schliissel. Eine ID kann fiir verschiedene Definitionen mehr-
fach angelegt werden. Die Definition folgt als CSV Zeile mit folgender Reihenfolge

1. Label: Bezeichner der Meldung

2. Threshold: Schwellenwert zur Fehlerermittlung
> Schwellenwert N = 0: Aktion, wenn eine Meldung empfangen worden ist
> Schwellenwert N > 0: Aktion, wenn wahrend der letzten Konditionspriifung nicht
die Anzahl Meldungen empfangen worden sind.

3. Count: Intervallzéhler bevor die Konditionspriifung durchgefiihrt wird.
0: Bei jedem Intervall wird die Kondition gepriift.
1: Bei jedem zweiten Intervall wird die Kondition geprift.
N: Bei jedem N+1ten Intervall wird die Kondition gepriift.

Daily: Anstelle von Count fiir den Intervallzdhler kann die Konfiguration fiir tagliche Akti-
onen eingesetzt werden: MTWTFSSQ@hh : mm

MTWTF--: Wochentage an denen die Aktion ausgel6st werden soll, ist ungleich "-".
23:30 : Zeitpunkt an dem die Aktion ausgelost werden soll.
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4. Action: Aktion die bei erfiillter Kondition ausgefiihrt wird.

Send E-Mail dem Empfanger senden.

SendOnce E-Mail dem Empfanger einmal senden. Mit einem Neustart von
MAeX wird SendOnce zuriickgesetzt.

Restart # Im Executable definierte Dienst/Anwendung wird beendet und

alle Zahler zuriickgesetzt. Beim nachsten Intervall wird der
Dienst / die Anwendung neu gestartet.
SystemReboot #  Das System wird neu gestartet.

5. Recipient: Bericht dem Empfanger gemass Definition aus der Sektion [Recipients]
senden.

6. ReportTemplate: Dateivorlage fiir den zu sendenden Bericht.
Siehe 3.2 Report Dateivorlagen

Anwendungen werden radikal terminiert. Auch der Dienst wird mitten im Ablauf angehalten bezie-
hungsweise beendet, so dass es zu Datenverlusten und/oder Dateninkonsistenzen fiihren kann.

L ]

Hinweis von Microsoft
<<Das Abbrechen eines Prozesses kann zu unerwiinschten Ergebnissen, einschliesslich Datenverlust
und Systeminstabilitat, fliilhren. Zustand und Daten der Prozesse werden nicht gespeichert.>>

3.2 Report Dateivorlagen
Die Meldungen an Empfanger werden in Text Dateivorlagen mit Platzhaltern zusammengestellt.

Platzhalter Beschreibung

%CLIENT_NAME Name des Clients (Sektion [Client ..] Name)

%ID Identifikationsnummer der Meldung (Sektion [Client ..] "MsgId")
%TEXT Text der Meldung

%LABEL Bezeichner der Meldung (Sektion [Client ..] Label)
%THRESHOLD Schwellenwert der Meldungen

%COUNTER Zahlerstand der Meldungen

%DATE Datum gemadss den Systemeinstellungen

%TIME Zeitstempel gemass den Systemeinstellungen

3.2.1 E-Mail Berichte

Die erste Zeile der Dateivorlage wird als Betreff im E-Mail eingesetzt. Die folgenden Zeilen werden im E-
Mail Text dbernommen.

Die E-Mails werden als "text/plain" mit den Charakterset "UTF-8" versendet. Wegen den Umlauten und
Sonderzeichen sind die E-Mail Dateivorlagen als UTF-8 mit Byte Order Mark (BOM) zu speichern.

(& Motepad++ - O X
File Edit Search View Enceding Language Settings Macre Run  Window 7 X
RS 3 [ & Encode in ANSI | BRE|=1 EE B |
B MAeX ini |~ TestRepor Encodein UTF-8
[
1 RCLIENT mnmE:|® Encode in UTF-2-BOM
2 Test Report m Encode in UCS-2 BEBOM
3 Meldung wvon ™ .
. [N—— Encode in UCS-2 LE BOM
5 Datum: %DATE Character sets
Zeit: $TIME
~  zinler: LCOUN Convert to AMNS|
Schwelle: %TH Convert to UTF-8
Convert to UTF-8-BOM
Convert to UC5-2 BE BOM
Convert to UC5-2 LE BOM
length: 218 line Ln:1 Col:1 S5el:0|0 Dos\Windows |UTF—S—BOM | INS
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4. ANHANG: MAeX SNMP Test Sender

&5 MAeX SNMP Test Sender V1.00.00 - X

Header

Address and Port:

SMMPw 1 - Community

127.0.0.1] 55162

SMMPv3 - User and Password: |MAe>{SnmpTrap

SMNMPY3 - Type: AuthNoPriv ~

Body
Cbject Identifier (OID):

Message ID (MIE 1): 100

1.3.6.4.1,33538.1831 | .0 (MIB 0):

Text (MIE 2):

|Text mit Umlauten & Sonderzeichen Aaal5é €5£

Send SNMPv 1 Send SNMPv 3

Traps sent: 0

Benutzeroberflache von MAeXT.exe

4.1 SNMPv1
Datenfeld Dateninhalt Hinweis
OID: 1.3.6.4.1.33538.1831.0
Address: 0.0.0.0 Keine Sender IP
sysUpTime: 0 days, 01:53:07
Generic: 6 - Enterprise Specific
Specific: 1831
0ID: 1.3.6.4.1.33538.1831.1 o
Msgld - Message Identifikationsnummer
Value (Integer) 11
OID: 1.3.6.4.1.33538.1831.2
X ; ; Text
Value (String) Starting up failed!
4.2 SNMPv3
Datenfeld Dateninhalt Hinweis
OID: 1.3.6.4.1.33538.1831.0 Basis OID ohne Wert
OID: 1.3.6.4.1.33538.1831.1 . .
Msgld - Message Identifikationsnummer
Value (Integer) 11
OID: 1.3.6.4.1.33538.1831.2
X ; - Text
Value (String) Starting up failed!
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